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En 2020, un sondage révéle que 40 % des moins de 50 ans ont déja subi des attaques
répétées sur les réseaux sociaux, dont 22 % ont entre 18 et 24 ans. 73 % des femmes
ont déja été victimes de violences sexistes ou sexuelles en ligne, et elles sont 27 fois
plus susceptibles d’étre cyberharcelées que les hommes : cyberharcelement en meute,
comptes fisha, diffusion de contenus intimes sans consentement, dick pics, sextorsion,
chantage a la cam... Avec la digitalisation de nos sociétés, de nouvelles formes

de violences sexistes et sexuelles apparaissent et doivent d'urgence étre
conscientisées.

A travers cet ouvrage, I’association Stop Fisha tire la sonnette d’alarme sur
un danger en hausse et nous livre un véritable état des lieux du cybersexisme
et des cyberviolences sexistes et sexuelles (définitions, droits de chacun-e,
témoignages, conseils).

Ce livre est a la fois un guide pour les victimes et leurs proches, un appel a la prise

de responsabilité des plateformes et des pouvoirs publics, et un message d'alerte lancé
a ’ensemble de la société quant aux dangers du cybersexisme pour, ensemble, mieux

le combattre.

L’association Stop Fisha s’est créée en urgence
"‘OP Fls,s, en mars 2020 face a I’explosion des comptes fisha.
v Cette association fondée par douze femmes fédére

2,

y
s’},v' aujourd’hui une grande communauté, accompagne
\ quotidiennement des victimes, signale les comptes

A A dangereux et tente de sensibiliser les pouvoirs
6',9“ do\' publics, les plateformes et les internautes a la lutte

contre le cybersexisme.
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INTRODUCTION

Le 17 mars 2020, la France se confine. Du jour au lendemain, nos vies sociales
se dématérialisent entierement.

Le confinement accélére la digitalisation de notre quotidien : le cyberespace
se développe, les violences en ligne aussi.

Sur les réseaux sociaux, les services de modération saturent. Un signalement
sur Instagram donne la réponse suivante : «En raison de I’épidémie de coro-
navirus (Covid-19), nous avons actuellement moins de ressources disponibles
pour examiner les signalements. Par conséquent, nous ne pouvons examiner
que les contenus qui présentent le plus grand risque de préjudice.»

PHAROS, la plateforme de signalement de contenus illicites en ligne du ministere
de I'Intérieur ne compte alors qu’une vingtaine de personnes.

’association e-Enfance de protection des mineur-e-s sur Internet comptabilise
350 appels par semaine!, soit 50 par jour.

Dans les commissariats, 'urgence sanitaire sert d’excuse aux refus de plaintes
pour violences en ligne : «ll y a des priorités'.»

Alors que les services de protection en ligne sont surchargés, les cyberviolences
déchirent les réseaux sociaux et les comptes fisha explosent?.

Ces comptes, qui se forment sur les réseaux sociaux, ont pour objet la diffusion
de contenus a caractere sexuel de jeunes femmes, pour la plupart mineures,
sans leur consentement. Sur ces images sont épinglés les noms des victimes,
ainsi que leur age, adresse, établissement scolaire, numéro de téléphone. Tout
pour les retrouver. Trés vite, ces comptes se créent par centaines, par région,
par département, ville ou quartier.

Ala diffusion de ces images a caractére sexuel s’ajoutent du harcélement et des
menaces lorsque les jeunes femmes demandent a ce que les contenus soient
supprimés. Des enregistrements vidéo de viols et d’agressions sexuelles sont
aussi diffusés sur ces comptes.

Lobjectif des comptes fisha ? Humilier, afficher.
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Si les comptes fisha existaient déja, au mois d’avril 2020, ils réunissaient une
communauté de plusieurs centaines de milliers de personnes. Le groupe Tele-
gram?, le plus important, comptait a lui seul 233000 membres*.

Surun méme compte, une dizaine d’infractions pénales peuvent étre recensées.
Les victimes se comptent par centaines.

Comme si, parce qu’on n’avait plus accés aux rues, ceux qui agressent les
femmes et les personnes appartenant a des minorités de genre® avaient trouvé
un nouvel espace pour le faire : Internet.

Le 1¢m avril 2020, Elyse, 16 ans, victime d’un compte fisha, met fin a ses jours au
Havre. Bien que virtuelles, ces violences ont de graves conséquences sur les
victimes et force est de constater que les comptes fisha tuent.

Le 20 mars 2020, le premier Tweet utilisant le hashtag #StopFisha est publié
pour lancer I’alerte. C’est de ce hashtag qu’est né un collectif.

Formé dans I'urgence, le collectif Stop Fisha s’est organisé pour aider les
victimes, signaler les comptes dangereux et sensibiliser I'opinion publique. Il
réunit aujourd’hui une communauté de plus de 17000 personnes et est devenu
une association loi de 1901 en novembre 2020.

Nous fédérons des bénévoles qui traquent et signalent les comptes fisha ;
offrons un accompagnement moral et juridique aux victimes de cyberviolences
sexistes et sexuelles ; sensibilisons aux mécanismes du cybersexisme et cher-
chons a donner, a tous-tes, les outils pour se protéger et se défendre face aux
violences en ligne.

Nous recevons encore chaque jour des messages de victimes ou de proches de
celles-ci qui nous alertent et nous demandent de I’aide. Nous avons réalisé des
centaines de signalements, tant auprés des réseaux sociaux que de PHAROS.
Plusieurs plaintes ont aussi été déposées et une enquéte a été ouverte a la suite
d’un signalement au parquet de Paris. Sans cesse, nous alertons les pouvoirs
publics: il est urgent d’agir pour faire d’Internet un espace sans violence.

Nous, ses cofondatrices, nous sommes rencontrées sur Instagram et Twitter.
Nous ne nous connaissions pas. Nous avons entre 16 et 50 ans. Nous sommes
avocate, étudiantes, lycéennes, salariées. Nous ne nous étions jamais vues.
Alors que nous étions confinées aux quatre coins de la France, nous avons uni
nos forces pour lutter, ensemble, contre le cybersexisme.



Atravers ce livre, ce que nous voulons, c’est définir et faire connaitre les mani-
festations, les conséquences et les acteurs du cybersexisme pour, ensemble,
mieux les combattre.

NOTE AUX LECTEUR-ICE-S

Nous prenons le parti dans cet ouvrage d’utiliser I'écriture inclusive partout,
sauf lorsque nous parlons des auteurs de cyberviolences sexistes et sexuelles
qui sont, dans la grande majorité des cas, des hommes®.

Nous avons fait ce choix pour mettre 'accent sur le caractére patriarcal,
genré’ et systémique de ces violences.

Il'arrive néanmoins qu’une femme soit autrice de cyberviolences.

Nous tenons a dire aux victimes que nous condamnons toutes les formes de
cyberviolences sexistes et sexuelles, quel qu’en soit I’auteur, et que nous les
soutenons inconditionnellement.

Attention, certains passages de ce livre peuvent heurter la sensibilité. Ills sont
signalés par un trigger warning.

TRIGGER WARNING
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LE CYBERESPACE

Le cyberespace, c’est I’espace virtuel qui
rassemble les internautes et les ressources
d’informations accessibles a travers les réseaux
d’appareils numériques tels que les ordinateursé.

Entre la vie physique et la vie numérique?®, au
bar ou sur Facebook, anonyme sous pseudo ou
a visage découvert, méme si beaucoup disent
qu’«Internet, c’est pas la vraie vie», force est
de constater que le cyberespace et ses consé-
quences font entierement partie de notre réalité.

Le cyberespace

n
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LES DEBUTS

LE SAVIEZ-VOUS ?

Internet a été créé dans le cadre d’un projet militaire du Pentagone nommé
« Arpanet » et a ensuite été rendu accessible au public dans les années 90.

INTERNET

Internet est un réseau informatique ol I'information circule via des transferts
continus de données. Il est composé de ce qu’on appelle les applications telles
que le streaming, ou I’échange d’e-mails, mais également du World Wide Web.
C’est le Web qui permet, via un navigateur, de consulter des sites Internet.

Les premiers moteurs de recherche Lycos et Altavista ont vite été dépassés
par Google qui permet de trier les résultats d’une recherche en fonction de
leur popularité.

Alors que la naissance d’Internet a engendré le développement des nouvelles
technologies, les réseaux sociaux ont ensuite émergé comme un lieu d’échange
d’informations, mais aussi comme un nouvel espace social, commercial, démo-
cratique et politique.

LES RESEAUX SOCIAUX

Quand on parle de réseaux sociaux, on fait référence aux nouvelles technologies
qui permettent d’établir et d’entretenir des relations sociales.

A l'aube de I’an 2000, le tchat instantané est devenu omniprésent avec la créa-
tionde MSN. Quelques années aprés, des sites tels que Friendster, Myspace ou
encore Hot or Not ont permis de poster des photos de soi afin d’étre évalué-e par
d’autres internautes. Plus tard, Mark Zuckerberg s’est inspiré de ces premiers
réseaux sociaux pour créer le géant aujourd’hui connu de tous-tes : Facebook.
C’est a partir de ce moment que de multiples réseaux sociaux, avec toujours
plus de fonctionnalités, ont vu le jour sur le Web comme YouTube, LinkedlIn,
Reddit, Twitter ou encore, plus récemment, Snapchat, Instagram et TikTok.



LE CYBERESPACE EN QUELQUES CHIFFRES

- Le Smartphone est le premier moyen de connexion a Internet.

- Le temps hebdomadaire moyen passé sur Internet est de 48 heures™.

- Un-e Francais-e passe en moyenne 27 ans sur Internet, soit un tiers de sa vie'.
- 75,9 % des Francais-e's sont actif-ive's sur les réseaux sociaux'?.,

- Bien que les réseaux sociaux soient interdits aux moins de 13 ans, 63 % d’entre
eux possédent au moins un compte sur ces plateformes®.

- En 2020, TikTok est I'application la plus téléchargée au monde'™.

DIGITAL NATIVES ET FOSSE GENERATIONNEL

On parle souvent de «génération Internet», «génération Z» ou de «digital
natives» pour parler des jeunes qui sont imprégné-e's de la culture numé-
rique depuis leur enfance.

Par conséquent, il existe un fossé générationnel en termes de maitrise
du numérique : les plus de 40 ans sont moins a 'aise dans I'utilisation de
ces nouvelles technologies, ce qui complique 'accompagnement par ces
derniere-s des usages qu’en font les plus jeunes.

Pourtant, les parents et les enseignant-e's, qui sont susceptibles d’étre moins
a l'aise avec ces nouvelles technologies, sont aussi les premier-e's a donner
des conseils aux plus jeunes sur les dangers en ligne et les réflexes de sécu-
rité a adopter, qui, de fait, ne sont pas toujours adaptés et bien souvent loin
des réalités.

Les chapitres qui suivent vous aideront a mieux comprendre le fonctionne-
ment et les dangers du cyberespace, ainsi que les réflexes a avoir pour se
protéger.

LES USAGES

L’'usage que I'on fait du cyberespace et la maniére dont il bouleverse notre
quotidien ne cessent d’évoluer a mesure que de nouveaux sites, applications
et technologies se développent, au point de faire du monde cyber un espace
en constante ébullition. Force est de constater que c’est aujourd’hui un outil
d’accés a linformation, de socialisation, d’influence, de divertissement et de
militantisme.

Le cyberespace
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ACCES A LINFORMATION

Grace a Internet, nous avons la possibilité d’accéder trés rapidement a une quan-
tité infinie d’informations : le site en ligne Wikipédia™ en est le parfait exemple.
Une multitude de savoirs, de connaissances, avec des données en temps réel
sont disponibles en quelques clics. Une recherche sur le moteur Google prend
moins d’une demi-seconde. Ainsi, Internet est devenu notre principal outil de
recherche d’informations.

L’étude annuelle Digital Report 2021, publiée par Hootsuite et We Are Social,
fait état d’'un grand nombre de chiffres qui font réaliser ’lampleur du Net dans
notre usage quotidien pour nous informer.

En effet, la principale raison pour laquelle nous nous connectons a Internet
(tous pays confondus) est la recherche d’informations (63 %), Google.com étant
le site le plus visité au monde avec 66,52 milliards de visites en 2020. Chaque
seconde, ce sont prés de 65000 recherches d’informations qui sont réalisées
sur ce moteur aux quatre coins du globeV.

Ainsi, Internet est un support de stockage permanent et massif d’informations.
Une donnée postée en ligne peut étre visionnée partout dans le monde en
quelques secondes. Uhumanité entiere est connectée de jour comme de nuit.

SOCIABILISATION

Au fil des années, les réseaux sociaux sont non seulement devenus des lieux
d’entretien de nos liens sociaux, mais aussi des lieux de rencontres amicales,
amoureuses, sexuelles, militantes, professionnelles... Ainsi, ils font pleinement
partie de notre capital social : ils permettent «de connaitre, d’étre connu et
reconnu'®».

D’apres la professeure Catherine Blaya, les réseaux sociaux constituent « 'une
des activités dominantes du temps libre des jeunes, quels que soient le profil
socio-économique ou lorigine de ces derniers®». Et le temps qu’ils-elles leur
consacrent ne cesse d’augmenter.

Elle en fait ’'analyse suivante : «Les raisons qui poussent les usagers des réseaux
sociaux a divulguer des informations personnelles sont I'influence du groupe de
pairs (il faut étre inclus-e et par conséquent, montrer que 'on fait comme les
autres) et le désir d’étre reconnu-e et populaire. Les opérateurs de ces réseaux
sociaux, qui vivent aussi de la popularité, en sont bien conscients et font tout
pour amener les jeunes a publier le plus d’informations possible?.»

Au-dela de la popularité, I'expression de sa personne sur les réseaux sociaux
sert avant toute chose a s’inclure socialement a travers des codes et normes
sociales afin d’étre validé-e par la société ou par certains groupes sociaux.



Sans réseau social, une personne rencontrée physiquement sera probablement
vue comme un-e outsider”.

UN LIEU D’ENTRETIEN DE NOS RELATIONS SOCIALES

Aujourd’hui, I'identité sociale se construit simultanément dans le monde
physique et le monde virtuel. Les deux se completent. En regardant le compte
Instagram ou Facebook d’une personne, on peut en apprendre davantage sur
ses centres d’intérét, découvrir des points communs et les derniers événements
qui ont marqué sa vie.

-> Etre actif-ive sur les réseaux sociaux permet de garder un lien avec ses
proches. Méme si 'on ne s’envoie pas de messages directement, les stories sont
I’'un des moyens utilisés pour « rester en contact » en tenant l'autre informé-e
de moments de savie a I'instant T.

—> C’est aussi une maniére de renforcer un lien d’amitié avec de nouvelles
personnes rencontrées physiquement. En ajoutant une personne en ami-e sur
les réseaux sociaux, on I'inclut dans son cercle social et on renforce le lien qui
nous unit a elle.

Parfois, 'espace physique peut méme se retrouver débordé par le numérique :
on peut se sentir crouler sous les notifications alors méme que I'on se trouve
dans un bar avec des ami-e's ou que 'on participe a un repas de famille.

Au sujet des dangers et limites des nouvelles technologies et des réseaux
sociaux, les épisodes de la série Black Mirror sur Netflix invitent a la réflexion.

Celui intitulé Chute libre se concentre d’ailleurs sur I’obsession de sa propre
notoriété sur les médias sociaux (saison 3, épisode 1).

LE CYBERESPACE, UN LIEU DE RENCONTRE PAS COMME LES AUTRES

Il est maintenant courant pour les 15-25 ans de faire connaissance sur les réseaux
sociaux avant de se voir physiquement.

Les applications développent de plus en plus de fonctionnalités et de contenus
pour favoriser ces rencontres en ligne. Le géant Tinder fait partie des applications
les plus connues qui permettent d’étre mis-e en relation avec des personnes
pres de chez soi. Il a par ailleurs inclus un mode « international » au début de la
pandémie?? pour le développement de relations sociales exclusivement en ligne
avec des personnes se trouvant jusqu’a I'autre bout du monde. Lapplication
Grindr, elle, est spécifique aux rencontres en ligne de personnes homosexuelles,
bien que Tinder permette aussi de choisir son orientation sexuelle.

Ainsi, au-dela de I’entretien de relations sociales existantes, le cyberespace est
devenu un lieu privilégié pour faire de nouvelles rencontres. A titre d’exemple,

Le cyberespace
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Tinder permet 26 millions de « matchs » a travers le monde chaque jour? et,
en France, 1 couple sur 10 se forme sur un site de rencontres?.

La crise du Covid-19 et les nombreux confinements ont amplifié ce phénoméne
déja bien présent dans notre quotidien : celui du flirt et des rencontres par
écrans interposés. Le Covid a réduit notre champ d’interactions sociales : on
fait moins de rencontres dans ’espace physique alors on en fait sur le Web.

Par conséquent, I’espace virtuel constitue un véritable terrain de rencontres
a I’échelle locale et internationale, avec des algorithmes qui ménent vers des
personnes de son établissement, de son secteur professionnel, de sa ville, ou
méme des personnes qui se trouvent a I'lautre bout du monde et partagent les
mémes intéréts. Ces rencontres virtuelles aménent parfois a des rencontres
physiques et des relations durables.

LE SAVIEZ-VOUS ?

A I’age de 23 ans, Whitney Wolfe Herd, son ami Sean Rad et son compagnon de
I’époque, Justin Mateen, ont cofondé Tinder. Les violences qu’exercait Justin
sur Whitney 'ont obligée a quitter I’entreprise deux ans plus tard.

Elle a ensuite déposé plainte contre Tinder et fondé sa propre entreprise :
Bumble.

La particularité de Bumble qui, comme Tinder, est une application de ren-
contres, est qu’elle donne aux femmes le pouvoir de faire le premier pas et,
ainsi, leur donne le contréle.

Bumble est aujourd’hui la deuxiéme application de rencontres la plus popu-
laire aux Etats-Unis, faisant de Whitney la plus jeune self-made-woman de
’histoire a devenir milliardaire. Belle revanche, non ?

QUELQUES CHIFFRES

- Dans le monde, les réseaux sociaux comptent 3,3 milliards d’utilisateur-ice-s?.

- Selon I’étude annuelle Digital Report 2021, a travers le monde, nous passons
chaque jour en moyenne 2 h 25 sur les réseaux sociaux.

- En 2019, Facebook comptait 2,27 milliards d’utilisateur-ice's dans le monde et
40 millions d’utilisateur-ice's en France?.

- 76 % des Francais-e's ont un profil sur les réseaux sociaux?.



LES RESEAUX SOCIAUX, COMMENT CA MARCHE ?

Petit a petit, a travers I"'usage d’un réseau social, se dessine un news feed? de
plus en plus précis, orienté et explicite, puisque les contenus ont pour but de
vous intéresser de plus en plus, voire de vous influencer et d’orienter ou de
prédire certains de vos comportements.

Un news feed, autrement dit en francais « fil d’actualité », est I'ensemble des
contenus (photos, vidéos, posts) qui vous sont proposés des que vous ouvrez
un réseau social (Twitter, Facebook, Instagram, etc.). Vous remarquerez que
chaque news feed est différent, le votre différe donc méme de ceux de vos
proches. Mais pourquoi ?

A partir de vos cookies? et des contenus que vous likez, partagez ou sauve-
gardez, les algorithmes tentent de cerner votre personnalité, vos go(ts et
vos centres d’intérét. Le but de ces algorithmes est donc de vous proposer un
news feed avec des contenus hiérarchisés selon ce qui vous correspondrait

le plus, pour étre toujours plus attractifs et susceptibles de vous plaire. lls se
servent de vos émotions — la joie, I’'excitation — pour augmenter la dopamine,
c’est-a-dire votre addiction a la plateforme — mais aussi la colére, la tristesse
et le sentiment de révolte.

En plus de vous proposer des contenus correspondant a votre personna-
lité, les algorithmes se précisent au point de prédire vos comportements
a des fins sociales et commerciales : futurs achats, propositions de pages
Instagram a suivre et suggestions de personnes avec qui devenir ami-e. Il
s’agit aussi de vous orienter vers des bulles informationnelles — souvent
appelées «communautés». Les algorithmes peuvent aussi prédire vos
comportements politiques, voire les manipuler.

Il est donc tres important d’étre conscient-e du pouvoir d’influence et de
manipulation psychologique que possedent les algorithmes dans nos vies
quotidiennes et d’étre vigilant-e aux hoax®° et fake news.

Nous vous conseillons de visionner les documentaires The Great Hack : I'af-
faire Cambridge Analytica, produit et dirigé par Jehane Noujaim et Karim
Amer, qui met en lumiére le réle joué par Facebook dans I’¢lection de Donald
Trump aux Etats-Unis, et Derriére nos écrans de fumée, écrit et réalisé par
Jeff Orlowski. lls explorent la montée en puissance des réseaux sociaux et des
nouvelles technologies, et analysent les dommages causés a la société en se
concentrant sur I’'exploitation de leurs utilisateur-ice's via les algorithmes.

INFLUENCE

Depuis une dizaine d’années, les réseaux sociaux ont vu naitre une nouvelle
économie: celle de I'influence. Celle-ci est entierement tournée vers le digital et
repose exclusivement sur les likes et les followers3'. Dans le monde, le business
de l'influence représente prés de 13,8 milliards de dollars®2.

Instagram, TikTok et YouTube sont les plateformes les plus prisées par les créa-
teur-ice's de contenus. Chaque plateforme est différente, mais le mécanisme

Le cyberespace

17



Combattre le cybersexisme

est le méme : faire plus de likes pour avoir le plus d’audience et augmenter son
nombre d’abonné-e's et sa rentabilité.

Ainsi, sur le Net, de nombreuses actions et propos sont publiés dans le but de
créer du buzz. Ce mécanisme domine méme notre utilisation du Web. Lobjectif
est donc de faire parler de soi, de recevoir des likes, de tenter de gagner en
popularité... quitte a faire un bad buzz*.

Le pouvoir des influenceur-se's est aujourd’hui si important que 60 % des
consommateur-ice's consultent leur avis avant d’acheter un produit®*. D’apres
I’étude annuelle de Reech®> de 2019, les influenceur-se's ont majoritairement
entre 19 et 30 ans. Quand les marques ont recours aux influenceur-se's, c’est
donc pour cibler un public plutot jeune.

DIVERTISSEMENT

Le cyberespace est devenu un outil de divertissement tres prisé par toutes
les tranches d’age. Nous pouvons jouer a des jeux en ligne, regarder des films
et des séries, faire des live, lire des livres, trainer sur YouTube, écouter de la
musique ou un podcast, apprendre a jouer d’un instrument...

De nombreux passe-temps ont trouvé leur place dans le monde numérique et les
internautes sont de plus en plus nombreux-ses a utiliser le Web pour se divertir.

Selon I’étude annuelle Digital Report 2021, a travers le monde, nous passons
chaque jour en moyenne 1h 31 a écouter de la musique et 1h 12 devant les jeux
vidéo en ligne.

Concernant levisionnage de séries et de films, Netflix est la plateforme préférée
des Frangais-e's: en octobre 2019, plus de 65 % de personnes ont déclaréy avoir
visionné au moins un programme?®. Cette méme année, Netflix a dénombré
plus de 150 millions d’abonné-e's dans le monde¥. C’est bien la preuve d’une
délocalisation de nos activités vers le monde numérique (ici, du cinéma vers
la plateforme de streaming).

En 2020, selon une étude conduite par Médiamétrie®, 52 % de la population
francaise joue régulierement aux jeux vidéo et aux jeux en ligne et les Smart-
phones sont utilisés dans 53 % des cas.

Aussi, le cyberespace est souvent utilisé pour consulter des sites pornogra-
phiques ou a caractere sexuel. Depuis quelques années, la pornographie se
délocalise également massivement des magazines vers le monde numérique.
La pornographie et les images a caractere érotique sont aujourd’hui trés faci-
lement accessibles sur le Web.



Parmi les sites pornographiques, nous pouvons citer Pornhub ou xHamster,
mais aussi de nouvelles plateformes comme OnlyFans et MYM qui permettent
aux travailleur-se-s du sexe d’obtenir une rémunération lorsque des internautes
s’abonnent a leur compte régulierement alimenté de photographies.

MILITANTISME

Avec la digitalisation de nos sociétés et face a la crise sanitaire du Covid-19, le
développement du cybermilitantisme s’est considérablement accéléré.

On parle de cybermilitantisme quand des militant-e's s’approprient le cyber-
espace pour en faire un outil de lutte qui permet a la fois de vulgariser et
démocratiser des enjeux politiques afin de les rendre accessibles au plus grand
nombre et de lancer des alertes, organiser des actions, des campagnes et des
mouvements qui, d’abord virtuels, s’incarneront ensuite dans les rues.

Internet est devenu une grande estrade qui permet de faire porter des voix.
C’est aussi un moyen efficace de fédérer, de créer des espaces de solidarité,
d’adelphité®® et de soutien a I’échelle nationale et internationale.

RENCONTRER DES MILITANT-E*S SUR INTERNET

Sur les réseaux sociaux comme Instagram, TikTok, Twitter ou Facebook, nous
assistons a la création de communautés militantes féministes, LGBTQIA+%°,
écologistes, antiracistes, culturelles, artistiques, etc. Vous avez peut-étre
déja entendu parler de «la communauté LGBTQIA+ de Twitter» ou de «la
communauté féministe de TikTok» ; mais comment ces groupes arrivent-ils a
se former ?

Ces communautés sont en réalité des groupes formés a partir des algo-
rithmes : ce sont les «bulles informationnelles» des groupes sociaux de
personnes partageant les mémes centres d’intérét.

Petit a petit, le militantisme s’est ainsi imposé sur les réseaux sociaux pour
mettre en lumiére des injustices, interpeller des élu-e's et impulser de grands
mouvements militants et sociaux qui ont marqué I’histoire récente.
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LA GRANDE HISTOIRE DU HASHTAG

Le tout premier hashtag a vu le jour en 2007 sur Twitter (créé en 2006).

Le hashtag a vite été percu comme un moyen utile pour recenser des infor-
mations concernant une méme actualité comme le #SanDiegoFire en 2007.

Mais le hashtag est aussi devenu un moyen de créer des mouvements sociaux
mondiaux. Rapidement, les activistes du monde entier se sont approprié cet
outil afin de mieux s’organiser et de faire connaitre leur cause pour inciter
d’autres a s’y engager.

L'avenement des réseaux sociaux s’est donc conjugué avec les premieres
grandes mobilisations militantes virtuelles :

Les Printemps arabes (2011) : des chercheur-se's de I’'Université de
Washington ont rassemblé plus de 3 millions de Tweets, de contenus
YouTube, des milliers de blogs et de publications. Il a été démontré que la
mobilisation virtuelle a joué un réle central dans les débats politiques liés
au Printemps arabe.

#MeToo (2017): le hashtag #MeToo est utilisé par les victimes de violences
sexuelles pour partager leurs témoignages, dénoncer les violences qu’elles
subissent et mettre en lumiére le fait que ces violences sont en réalité
ancrées et dues a un systéme : le patriarcat. Créé en 2007, #MeToo a pris
une ampleur considérable en 2017 a la suite de 'affaire Harvey Weinstein,
lorsque de nombreuses victimes se sont unies pour dénoncer les agisse-
ments du producteur de cinéma américain constitutifs de faits de harcele-
ment et d’agressions sexuelles.

#BalanceTonPorc (2017) : alors que #MeToo a fait trembler ’élite états-
unienne en 2017, le mouvement virtuel lancé par ce hashtag a pris une tour-
nure mondiale au point d’étre aujourd’hui reconnu comme ce qui a propulsé
I'un des plus grands mouvements féministes de I'histoire dans le monde
entier. En France, au #MeToo s’est ajouté le #BalanceTonPorc : deux hash-
tags a travers lesquels chaque personne issue des minorités de genre est
invitée a témoigner et ainsi, a rejoindre ce mouvement international.

#FridaysForFuture (2018) : mouvement international, créé par Greta
Thunberg en 2018, d’étudiante's de tous ages qui sechent les enseigne-
ments scolaires les vendredis apres-midi pour organiser et prendre part a
des manifestations pour le climat. Lobjectif du mouvement étant de faire
prendre conscience de la gravité du déreglement climatique et de I'inaction
des puissances mondiales face a celui-ci.

#BlackLivesMatter (2020) : ce mouvement a vu le jour en 2013 aux Etats-
Unis dans les communautés afro-américaines avec 'objectif de dénoncer
un racisme systémique qui promeut les discriminations, les inégalités
sociales, de traitements juridiques et les violences policieres. En 2020, ce
hashtag est devenu le troisieme hashtag militant le plus utilisé sur Twitter
alors que de multiples manifestations pour le #BlackLivesMatter se sont
tenues aux Etats-Unis et dans le monde entier aprés I'assassinat de George
Floyd et de nombreuses autres personnes noires.




Aussi, si dans ce livre nous mettons en cause la responsabilité des réseaux so-
ciaux dans la prolifération du cybersexisme, force est de constater qu’ils sont
moteurs d’échange et de solidarité.

Pendant le premier confinement, en mars 2020, nous avons ainsi vu des initia-

tives solidaires apparaitre en ligne par milliers. Nous le savons plus que qui-
conque, #StopFisha en fait partie.

C’est en tenant compte de cette ambivalence que nous étudions dans ce livre
tant les dérives que connait le cyberespace que I'opportunité de mobilisation
et d’actions militantes qu’il représente.

LES DERIVES

Evidemment, de ces utilisations du cyberespace découlent des dérives, et
notamment celles qui nous intéressent dans cet ouvrage : les cyberviolences.
On appelle cyberviolences les violences perpétrées en ayant recours aux moyens
de communication électroniques. Ces violences commises en ligne présentent
des particularités qui les distinguent des violences ordinaires.

LA SPECIFICITE DES CYBERVIOLENCES
LANONYMAT

Enligne, il est plus facile de rester anonyme que dans la rue. Comme le souligne
Catherine Blaya, «I’utilisation de pseudonymes, la falsification d’identité, I'ou-
verture de boftes e-mails temporaires ou la création de personnages fictifs
sur des réseaux sociaux afin d’agresser autrui en toute impunité demandent
seulement quelques instants». Ainsi, ’lanonymat est facilité par I'usage des
outils numériques. Grace a eux, chacun-e peut devenir qui il-elle désire, au
moins un instant.

Il faut néanmoins relever que I’'anonymat n’empéche pas que les cyberviolences
soient le plus souvent une violence de proximité : 52 % des agresseurs sont
d’anciens amis et 36 % des ex-petits amis*.

LEFFET «COCKPIT »

Les auteurs Wannes Heirman et Michel Walrave parlent d’un effet « cockpit» pour
décrire la distance créée par 'usage des nouvelles technologies entre I'lauteur
et la victime*2. D’apres eux, «il existe une certaine analogie avec les pilotes de
chasse qui, dans un cockpit protégé et trés loin de leur cible, ne réalisent pas
directement les dommages occasionnésx». Le résultat de I'effet «cockpit» est
que, derriere son écran d’ordinateur, I’'auteur des violences n’a pas conscience
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des dommages qu’il cause chez la victime, il n’a pas a faire face a ses souffrances
et se trouve dépourvu de toute empathie*s. Ainsi, certaines personnes insultent
et harcelent via leur clavier quand elles n’auraient jamais commis de tels actes
en face a face. Internet désinhibe.

Bartholomé Girard, ancien président de SOS Homophobie, fait le constat suivant :
«Manifester sa haine contre les homosexuels dans I’espace public est devenu
politiguement incorrect ces dernieres années, on utilise donc un moyen plus
anonyme que sont les avatars et les pseudos sur Internet*4. »

L'ABSENCE DE LIMITES DE TEMPS ET D'ESPACE

Une autre particularité des cyberviolences est la possibilité qu’offre le cybe-
respace de briser le temps et les distances. Un message peut ainsi étre envoyé
dans le monde entier, des milliers de fois, quasi instantanément.

Internet ouvre aussi la possibilité aux agresseurs d’attaquer des personnes
gu’ils ne connaissent pas. Les possibilités d’agression sont infinies.

Par ailleurs, leur caractere public accentue le sentiment d’humiliation subi par
la victime“s. En permettant de toucher une trés large audience en un temps
réduit, 'usage de ces nouvelles technologies permet de décupler les atteintes
a la réputation et a la dignité humaine.

Enfin, absence de limites dans le temps et I’espace des violences commises
réduit les possibilités de les faire cesser. La victime ne peut y mettre fin en
quittant une piece, les violences la poursuivent, partout, tout le temps, via son
Smartphone qu’elle ne quitte jamais.

QUI SONT LES VICTIMES ET LES AUTEURS DES CYBERVIOLENCES ?

N’importe qui peut se retrouver victime d’une cyberagression : que I'on soit
jeune ou agé-e, une personnalité publique ou usager-e occasionnel-le des
réseaux sociaux, que l'on y expose sa vie privée ou non. Nul-le n’est a I’abri
d’une cyberviolence.

Néanmoins, la professeure Catherine Blaya démontre que le risque d’exposition
aux cyberviolences augmente selon le type de contenus partagés en ligne,
les relations qu’ony crée et le temps qu’on passe sur les réseaux sociaux. Plus
celui-ci est important, plus on est susceptible de partager des contenus et
plus on risque d’étre victime?®. La pratique numérique la plus corrélée au fait
d’étre victime est "lappartenance a des réseaux sociaux”. Mais attention, une
victime n’est jamais responsable des violences qu’elle subit.



LES FEMMES ET LES RESEAUX SOCIAUX EN CHIFFRES

76 % des femmes utilisent les réseaux sociaux, contre 72 % des hommes*e.

92 % des jeunes femmes agées de 15 a 18 ans possédent un compte
Snapchat?e.

78,8 % d’entre elles utilisent Facebook®°.

Les femmes ont une plus grande propension a diffuser leurs données et
images personnelles en ligne®'.

—> Lutilisation massive des réseaux sociaux surexpose les femmes aux
risques de cyberviolences. Les jeunes femmes qui sont des digital natives
et qui utilisent davantage les nouvelles technologies sont d’autant plus
touchées®?

Catherine Blaya démontre également que c’est une caractéristique que I'on
retrouve chez les agresseurs: ils passent eux aussi plus de temps que la moyenne
sur Internet et les réseaux sociaux®3. Pour le reste, les caractéristiques des
agresseurs en ligne sont semblables a celles des agresseurs hors ligne, et les
outils numériques interviennent comme des facilitateurs de la commission
de l'infraction.

Les cyberviolences se présentent sous des formes variées. Elles peuvent étre
ponctuelles ou répétées, étre commises par une personne seule ou en réu-
nion, cibler une victime en particulier ou un groupe de personnes. Certaines
sont la transposition en ligne de violences que I’on connait dans la vie phy-
sique, quand d’autres sont propres au cyberespace.

Elles présentent aussi parfois un caractere sexiste ou sexuel. Les cybervio-
lences sexistes et sexuelles procedent de la transposition dans le cyberespace
du sexisme que connait notre société : le cybersexisme. L’espace numérique
est ainsi utilisé comme un support des rapports de domination au service du
patriarcat.
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LE CYBERSEXISME

Le sexisme désigne le rapport de domination
exercé par les hommes sur les personnes sexi-
sées. ll repose sur ’'idée que les femmes et les
personnes issues de minorités de genre sont
inférieures aux hommes.

Ses manifestations sont diverses, et puisque le
sexisme est sociétal et systémique®?, il s’étend
a toutes les sphéres de lasociété: dans larue, a
I’école, entre ami-e's, en famille, au travail - mais
aussi dans le cyberespace. Le cyberespace est
un terrain de plus ou s’exercent des violences
patriarcales. Le cybersexisme, c’est la repro-
duction du sexisme en ligne.
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